Datenschutzerklarung

Der Schutz Ihrer Privatsphare ist fir uns sehr wichtig. Wir als Herkules Crowd GmbH & Co. KG und Betreiber
der Crowdfunding-Plattform www.herkulescrowd.com (nachfolgend auch ,Plattform” oder ,Website“) legen
groflen Wert auf den Schutz und die Vertraulichkeit Ihrer Daten. Die Erhebung und Verwendung lhrer
personenbezogenen Daten erfolgt ausschlieRlich im Rahmen der gesetzlichen Bestimmungen, insbesondere
des geltenden Datenschutzrechtes (EU Datenschutz-Grundverordnung und BDSG). Nachstehend informieren
wir Sie ausfuhrlich (iber den Umgang mit lhren Daten.

1. Verantwortlicher im Sinne des Datenschutzes

Herkules Crowd GmbH & Co. KG,
BleidenstralRe 6
60311 Frankfurt am Main

Die Herkules Crowd GmbH & Co. KG wird vertreten durch die Frankfurter Finanzanlagenvermittlung GmbH
(personlich haftende Gesellschafterin). Diese wiederum wird vertreten durch die Geschaftsfiihrung: Johannes
Laub und Jamal El Mallouki

Tel.: +49 69 254 74 13 67
E-Mail: kontakt@herkulescrowd.de
Website: www.herkulescrowd.com

2. Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natlirlichen Person. Hierzu gehoren z.B. Ihr Name, |hre Anschrift, lhr Geburtsdatum, Ihr
Benutzername, lhr Passwort, lhre E-Mail-Adresse und lhre Zahlungsdaten, aber auch Ihre IP-Adresse. Wir
beschreiben nachfolgend, wie wir lhre personenbezogenen Daten verarbeiten.

3. Bereitstellung der Website und Erstellung von Logfiles

Sie kdnnen unsere Website jederzeit besuchen, ohne sich registrieren oder Angaben zu lhrer Person machen
zu mussen. Bei jedem Aufruf unserer Internetseite erfasst unser System jedoch automatisiert Daten und
Informationen vom Computersystem des aufrufenden Rechners.

Beschreibung und Umfang der Datenverarbeitung: Folgende Daten werden bei einem Seitenaufruf
automatisch erhoben:

° Browsertyp und -version,

. verwendetes Betriebssystem und dessen Oberflache,
. Sprache und Version der Browsersoftware,

o Website, von der aus Sie uns besuchen (Referrer URL),
. Website, die Sie besuchen,

. Zugriffsstatus/HTTP-Statuscode,
. Datum und Uhrzeit Ihres Zugriffs,



. Zeitzonendifferenz zur Greenwich Mean Time (GMT),
. Ihre Internet Protokoll (IP)-Adresse.

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Logfiles ist fiir den
Betrieb der Internetseite zwingend erforderlich.

Rechtsgrundlage fiir die Datenverarbeitung: Rechtsgrundlage fiir die voriibergehende Speicherung der
Daten und der Logfiles ist Art. 6 Abs. 1 lit. f EU-Datenschutzgrundverordnung (DS-GVO).

Zweck der Datenverarbeitung: Die voriibergehende Speicherung der IP-Adresse durch das System ist
notwendig, um eine Auslieferung der Website an den Rechner des Nutzers zu ermdoglichen. Hierflir muss die
IP-Adresse des Nutzers fir die Dauer der Sitzung gespeichert bleiben. Zweck der Speicherung in Logfiles ist
es, die Funktionsfahigkeit und Stabilitdt der Website sicherzustellen. Zudem dienen uns die Daten zur
Optimierung der Website und zur Sicherstellung der Sicherheit unserer informationstechnischen Systeme.
Eine Auswertung der Daten zu Marketingzwecken findet in diesem Zusammenhang nicht statt. In diesen
Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1 lit. f DS-GVO.
Dauer der Speicherung: Die Daten werden gel6oscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung
nicht mehr erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung der Website ist dies der Fall,
wenn die jeweilige Sitzung beendet ist.

Hosting IONOS

Wir hosten unsere Website bei IONOS SE. Anbieter ist die IONOS SE, Elgendorfer Str. 57, 56410 Montabaur
(nachfolgend IONOS). Wenn Sie unsere Website besuchen, erfasst IONOS verschiedene Logfiles inklusive Ihrer
IP-Adressen. Details entnehmen Sie der Datenschutzerkldrung von IONOS: https://www.ionos.de/terms-
gtc/terms-privacy. Die Verwendung von IONOS erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Wir haben
ein berechtigtes Interesse an einer moglichst zuverldssigen Darstellung unserer Website. Sofern eine

entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung ausschlieBlich auf Grundlage von Art.
6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG, soweit die Einwilligung die Speicherung von Cookies oder den
Zugriff auf Informationen im Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des TTDSG umfasst.
Die Einwilligung ist jederzeit widerrufbar.

Auftragsverarbeitung

Wir haben einen Vertrag Gber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter geschlossen.
Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der gewahrleistet, dass
dieser die personenbezogenen Daten unserer Websitebesucher nur nach unseren Weisungen und unter
Einhaltung der DSGVO verarbeitet.

4. Registrierung

Sie haben auf unserer Website die Moglichkeit, sich zu registrieren, um detaillierte Projektinformationen zu
erhalten und in Projekte investieren zu kdnnen. Hierbei verarbeiten wir Ihre Daten wie folgt:

Beschreibung und Umfang der Datenverarbeitung: Die von lhnen in die Eingabemaske eingegebenen Daten
werden an uns Ubermittelt und gespeichert. Eine Weitergabe der Daten an Dritte findet nicht statt.

Im Zeitpunkt der Registrierung werden zudem folgende Daten gespeichert:

(1) Die IP-Adresse des Nutzers

(2) Datum und Uhrzeit der Registrierung



Im Rahmen des Registrierungsprozesses wird eine Einwilligung des Nutzers zur Verarbeitung dieser Daten
eingeholt.

Wir nutzen lhre E-Mail Adresse und Telefonnummer als Kontaktweg fiir Informationen und Riickfragen zum
Bearbeitungsstatus. Wir weisen darauf hin, dass die Kommunikation per E-Mail potenziell unsicher sein kann.

Die Bereitstellung der personenbezogenen Daten durch Sie ist nicht gesetzlich und im Fall der reinen
Information auch nicht vertraglich vorgeschrieben. Sie sind nicht verpflichtet, uns personenbezogene Daten
bereitzustellen. Eine Nichtbereitstellung von personenbezogenen Daten hat, soweit es sich hierbei um
Pflichtangaben handelt, zur Folge, dass wir Ihnen keinen detaillierten Projektinformationen zukommen
lassen kdnnen und eine Investition in Projekte nicht moglich ist.

Rechtsgrundlage fiir die Datenverarbeitung: Die Rechtsgrundlage fiir die Verarbeitung der Daten ist bei
Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DS-GVO. Dient die Registrierung der Erfiillung eines
Vertrages, dessen Vertragspartei der Nutzer ist oder der Durchflihrung vorvertraglicher MaBnahmen, so ist
zusatzliche Rechtsgrundlage fiir die Verarbeitung der Daten Art. 6 Abs. 1 lit. b DS-GVO.

Zweck der Datenverarbeitung: Sofern Sie lediglich detaillierte Projektinformationen anfordern, dient die
Registrierung dazu, lhnen diese Informationen zukommen lassen zu kénnen. Sofern Sie in Projekte
investieren, dient die Registrierung zum Zweck der Durchfihrung und Abwicklung des
Darlehensverhaltnisses.

Dauer der Speicherung: Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung
nicht mehr erforderlich sind. Nach vollstandiger Abwicklung des Vertrages erfolgt die Speicherung nur fir die
gesetzlich vorgeschriebenen Zeitrdume. AnschlieBend erfolgt die Loschung lhrer personenbezogenen Daten,
soweit Sie nicht einer weitergehenden Nutzung oder Verarbeitung zugestimmt haben.

5. Newsletter

Wenn Sie den auf der Website angebotenen Newsletter beziehen mochten, benétigen wir von Ilhnen eine E-
Mail-Adresse sowie Informationen, welche uns die Uberpriifung gestatten, dass Sie der Inhaber der
angegebenen E-Mail-Adresse und mit dem Empfang des Newsletters einverstanden sind. Weitere Daten
werden nicht bzw. nur auf freiwilliger Basis erhoben. Fiir die Abwicklung der Newsletter nutzen wir
Newsletterdienstanbieter, die nachfolgend beschrieben werden.

Rapidmail

Diese Website nutzt Rapidmail fir den Versand von Newslettern. Anbieter ist die rapidmail GmbH,
Augustinerplatz 2, 79098 Freiburg i.Br., Deutschland. Rapidmail ist ein Dienst, mit dem u.a. der Versand von
Newslettern organisiert und analysiert werden kann. Die von Ihnen zum Zwecke des Newsletterbezugs
eingegeben Daten werden auf den Servern von Rapidmail in Deutschland gespeichert.

Datenanalyse durch Rapidmail

Zum Zwecke der Analyse enthalten die mit Rapidmail versandten E-Mails ein sog. ,Tracking-Pixel”, das sich
beim Offnen der E-Mail mit den Servern von Rapidmail verbindet. Auf diese Weise kann festgestellt werden,
ob eine Newsletter-Nachricht ge6ffnet wurde. Des Weiteren kdnnen wir mit Hilfe von Rapidmail ermitteln,
ob und welche Links in der Newsletternachricht angeklickt werden. Bei allen Links in der E-Mail handelt es
sich um sogenannte Tracking-Links, mit denen Ihre Klicks gezahlt werden kénnen. Wenn Sie keine Analyse
durch Rapidmail wollen, missen Sie den Newsletter abbestellen. Hierfiir stellen wir in jeder



Newsletternachricht einen entsprechenden Link zur Verfligung. Naheres zu den Analyse-Funktionen von
Rapidmail entnehmen Sie folgendem Link: https://de.rapidmail.wiki/kategorien/statistiken/.

Rechtsgrundlage

Die Datenverarbeitung erfolgt auf Grundlage |hrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Sie kdnnen diese
Einwilligung jederzeit widerrufen. Die RechtmaRigkeit der bereits erfolgten Datenverarbeitungsvorgiange
bleibt vom Widerruf unberihrt.

Speicherdauer

Die von lhnen zum Zwecke des Newsletter-Bezugs bei uns hinterlegten Daten werden von uns bis zu lhrer
Austragung aus dem Newsletter bei uns bzw. dem Newsletterdiensteanbieter gespeichert und nach der
Abbestellung des Newsletters aus der Newsletterverteilerliste geldscht. Daten, die zu anderen Zwecken bei
uns gespeichert wurden, bleiben hiervon unberihrt.

Nach lhrer Austragung aus der Newsletterverteilerliste wird lhre E-Mail-Adresse bei uns bzw. dem
Newsletterdiensteanbieter ggf. in einer Blacklist gespeichert, sofern dies zur Verhinderung kiinftiger Mailings
erforderlich ist. Die Daten aus der Blacklist werden nur fir diesen Zweck verwendet und nicht mit anderen
Daten zusammengefiihrt. Dies dient sowohl Ihrem Interesse als auch unserem Interesse an der Einhaltung
der gesetzlichen Vorgaben beim Versand von Newslettern (berechtigtes Interesse im Sinne des Art. 6 Abs. 1
lit. f DSGVO). Die Speicherung in der Blacklist ist zeitlich nicht befristet. Sie kdnnen der Speicherung
widersprechen, sofern Ihre Interessen unser berechtigtes Interesse Giberwiegen. Ndheres entnehmen Sie den
Datensicherheitshinweisen von Rapidmail unter: https://www.rapidmail.de/datensicherheit.

Auftragsverarbeitung

Wir haben einen Vertrag Gber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter geschlossen.
Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der gewahrleistet, dass
dieser die personenbezogenen Daten unserer Websitebesucher nur nach unseren Weisungen und unter
Einhaltung der DSGVO verarbeitet.

Sendinblue

Diese Website nutzt Sendinblue fiir den Versand von Newslettern. Anbieter ist die Sendinblue GmbH,
Kopenicker StralRe 126, 10179 Berlin, Deutschland.

Sendinblue ist ein Dienst, mit dem u.a. der Versand von Newslettern organisiert und analysiert werden kann.
Die von lhnen zum Zwecke des Newsletterbezugs eingegeben Daten werden auf den Servern von Sendinblue
in Deutschland gespeichert.

Datenanalyse durch Sendinblue

Mit Hilfe von Sendinblue ist es uns moglich, unsere Newsletter-Kampagnen zu analysieren. So kénnen wir

z. B. sehen, ob eine Newsletter-Nachricht gedffnet und welche Links ggf. angeklickt wurden. Auf diese Weise
kdnnen wir u.a. feststellen, welche Links besonders oft angeklickt wurden.

AuRerdem kdnnen wir erkennen, ob nach dem Offnen/ Anklicken bestimmte vorher definierte Aktionen
durchgefiihrt wurden (Conversion-Rate). Wir kdnnen so z. B. erkennen, ob Sie nach dem Anklicken des
Newsletters einen Kauf getatigt haben.

Sendinblue ermoglicht es uns auch, die Newsletter-Empfanger anhand verschiedener Kategorien zu
unterteilen (,,clustern”). Dabeilassen sich die Newsletterempfanger z. B. nach Alter, Geschlecht oder Wohnort
unterteilen. Auf diese Weise lassen sich die Newsletter besser an die jeweiligen Zielgruppen anpassen.
Wenn Sie keine Analyse durch Sendinblue wollen, miissen Sie den Newsletter abbestellen. Hierfir stellen wir
in jeder Newsletternachricht einen entsprechenden Link zur Verfliigung.



Ausfihrliche Informationen zum zu den Funktionen von Sendinblue entnehmen Sie folgendem Link:
https://de.sendinblue.com/newsletter-software/.

Rechtsgrundlage

Die Datenverarbeitung erfolgt auf Grundlage |hrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Sie kdnnen diese
Einwilligung jederzeit widerrufen. Die RechtmaRigkeit der bereits erfolgten Datenverarbeitungsvorgiange
bleibt vom Widerruf unberihrt.

Speicherdauer

Die von lhnen zum Zwecke des Newsletter-Bezugs bei uns hinterlegten Daten werden von uns bis zu lhrer
Austragung aus dem Newsletter bei uns bzw. dem Newsletterdiensteanbieter gespeichert und nach der
Abbestellung des Newsletters aus der Newsletterverteilerliste geldscht. Daten, die zu anderen Zwecken bei
uns gespeichert wurden, bleiben hiervon unberihrt.

Nach lhrer Austragung aus der Newsletterverteilerliste wird lhre E-Mail-Adresse bei uns bzw. dem
Newsletterdiensteanbieter ggf. in einer Blacklist gespeichert, sofern dies zur Verhinderung kiinftiger Mailings
erforderlich ist. Die Daten aus der Blacklist werden nur fir diesen Zweck verwendet und nicht mit anderen
Daten zusammengefiihrt. Dies dient sowohl lhrem Interesse als auch unserem Interesse an der Einhaltung
der gesetzlichen Vorgaben beim Versand von Newslettern (berechtigtes Interesse im Sinne des Art. 6 Abs. 1
lit. f DSGVO). Die Speicherung in der Blacklist ist zeitlich nicht befristet. Sie kdnnen der Speicherung
widersprechen, sofern Ihre Interessen unser berechtigtes Interesse Giberwiegen. Ndheres entnehmen Sie den
Datenschutzbestimmungen von Sendinblue unter: https://de.sendinblue.com/datenschutz-uebersicht/.

Auftragsverarbeitung

Wir haben einen Vertrag Gber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter geschlossen.
Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der gewahrleistet, dass
dieser die personenbezogenen Daten unserer Websitebesucher nur nach unseren Weisungen und unter
Einhaltung der DSGVO verarbeitet.

6. Hinweis zur Datenweitergabe in die USA und sonstige Drittstaaten

Wir verwenden unter anderem Tools von Unternehmen mit Sitz in den USA oder sonstigen
datenschutzrechtlich nicht sicheren Drittstaaten. Wenn diese Tools aktiv sind, kénnen lhre personenbezogene
Daten in diese Drittstaaten Ubertragen und dort verarbeitet werden. Wir weisen darauf hin, dass in diesen
Landern kein mit der EU vergleichbares Datenschutzniveau garantiert werden kann. Beispielsweise sind US-
Unternehmen dazu verpflichtet, personenbezogene Daten an Sicherheitsbehérden herauszugeben, ohne
dass Sie als Betroffener hiergegen gerichtlich vorgehen kdnnten. Es kann daher nicht ausgeschlossen werden,
dass US-Behérden (z. B. Geheimdienste) Ihre auf US-Servern befindlichen Daten zu Uberwachungszwecken
verarbeiten, auswerten und dauerhaft speichern. Wir haben auf diese Verarbeitungstatigkeiten keinen
Einfluss.

7. SSL- bzw. TLS-Verschliisselung

Diese Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher Inhalte, wie zum
Beispiel Bestellungen oder Anfragen, die Sie an uns als Seitenbetreiber senden, eine SSL- bzw. TLS
Verschliisselung. Eine verschliisselte Verbindung erkennen Sie daran, dass die Adresszeile des Browsers von
http://“ auf , https://“ wechselt und an dem Schloss-Symbol in Ihrer Browserzeile. Wenn die SSL- bzw. TLS-
Verschliisselung aktiviert ist, kdnnen die Daten, die Sie an uns Ubermitteln, nicht von Dritten mitgelesen



werden.
8. Kontaktformular und E-Mail-Kontakt

Beschreibung und Umfang der Datenverarbeitung: Mit Absenden einer Kontaktanfrage Uber unser
Kontaktformular werden die in der Eingabemaske eingegebenen Daten an uns Ubermittelt und gespeichert.
Im Zeitpunkt der Absendung der Nachricht werden zudem folgende Daten gespeichert:

o Die IP-Adresse des Nutzers

. Datum und Uhrzeit des Nachrichtenversands.

Die Bereitstellung der personenbezogenen Daten durch Sie ist weder gesetzlich noch vertraglich
vorgeschrieben noch fiir einen Vertragsabschluss erforderlich. Sie sind nicht verpflichtet, uns
personenbezogene Daten bereitzustellen. Eine Nichtbereitstellung von personenbezogenen Daten hat,
soweit es sich hierbei um Pflichtangaben handelt, zur Folge, dass eine Kontaktaufnahme Ulber das
Kontaktformular nicht moglich ist.

Alternativ ist eine Kontaktaufnahme lber die bereitgestellte E-Mail-Adresse moglich. In diesem Fall werden
Ilhre mit der E-Mail Gbermittelten personenbezogenen Daten gespeichert.

Rechtsgrundlage fiir die Datenverarbeitung: Rechtsgrundlage fiir die Verarbeitung der Daten, die Gber das
Kontaktformular oder im Zuge einer Ubersendung einer E-Mail iibermittelt werden, ist Art. 6 Abs. 1 lit. f DS-
GVO. Unser berechtigtes Interesse liegt darin, die Kontaktanfrage des Absenders zu beantworten. Zielt der E-
Mail-Kontakt auf den Abschluss eines Vertrages ab, so ist zusatzliche Rechtsgrundlage fiir die Verarbeitung
Art. 6 Abs. 1 lit. b DS-GVO.

Zweck der Datenverarbeitung: Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient
uns allein zur Bearbeitung der Kontaktanfrage. Die sonstigen wahrend des Absendevorgangs verarbeiteten
personenbezogenen Daten dienen dazu, einen Missbrauch des Kontaktformulars zu verhindern und die
Sicherheit unserer informationstechnischen Systeme sicherzustellen.

Dauer der Speicherung: Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung
nicht mehr erforderlich sind. Fiir die personenbezogenen Daten aus der Eingabemaske des Kontaktformulars
und diejenigen, die per E-Mail Gibersandt wurden, ist dies dann der Fall, wenn die jeweilige Konversation mit
lhnen beendet ist, soweit nicht vertragliche oder gesetzliche Verpflichtungen einer Loschung
entgegenstehen. Beendet ist die Konversation dann, wenn sich aus den Umstdanden entnehmen lasst, dass
der betroffene Sachverhalt abschlieRend geklart ist.

Die wahrend des Absendevorgangs zusatzlich erhobenen personenbezogenen Daten werden spatestens nach
einer Frist von sieben Tagen geldscht.

9. Ubermittlung personenbezogener Daten

Die Plattform wird Ihre Daten nicht an Dritte weitergeben, es sei denn, Sie haben vorher |hr ausdriickliches
Einverstindnis zu einer Weitergabe gegeben oder die Ubermittlung ist gesetzlich vorgeschrieben bzw.
gesetzlich zuldssig. Ausgenommen hiervon sind unsere Dienstleistungspartner, die zur Abwicklung des
Vertragsverhaltnisses benotigt werden und von uns im Rahmen eines Auftragsverarbeitungsvertrags mit der
Verarbeitung personenbezogener Daten nach unserer Weisung beauftragt wurden, sowie diejenigen
Projektinhaber, denen Sie ein Darlehen gewdhren und die die erforderlichen personenbezogenen Daten
(Name, Anschrift, Geburtsdatum, E-Mail-Adresse, Telefonnummer, Kontodaten,
Steueridentifikationsnummer) zur Durchfiihrung und Abwicklung des Darlehensverhaltnisses bendtigen. Wir
werden |hre Daten weder an Dritte verkaufen noch anderweitig an Dritte zu werblichen Zwecken
weitergeben. Unsere Mitarbeiter sind zur Verschwiegenheit und zur Einhaltung der datenschutzrechtlichen
Vorschriften verpflichtet.



10. Cookies und andere Analysetools

Cookies

Unsere Internetseiten verwenden so genannte ,,Cookies”. Cookies sind kleine Textdateien und richten auf
Ihrem Endgerat keinen Schaden an. Sie werden entweder voriibergehend fiir die Dauer einer Sitzung (Session-
Cookies) oder dauerhaft (permanente Cookies) auf lhrem Endgerat gespeichert. Session-Cookies werden
nach Ende lhres Besuchs automatisch geldscht. Permanente Cookies bleiben auf lhrem Endgerat gespeichert,
bis Sie diese selbst I6schen oder eine automatische Loschung durch lhren Webbrowser erfolgt.

Teilweise kdnnen auch Cookies von Drittunternehmen auf Ihrem Endgerat gespeichert werden, wenn Sie
unsere Seite betreten (Third-Party-Cookies). Diese ermdglichen uns oder lhnen die Nutzung bestimmter
Dienstleistungen des Drittunternehmens (z. B. Cookies zur Abwicklung von Zahlungsdienstleistungen).
Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch notwendig, da bestimmte
Websitefunktionen ohne diese nicht funktionieren wiirden (z. B. die Warenkorbfunktion oder die Anzeige von
Videos). Andere Cookies dienen dazu, das Nutzerverhalten auszuwerten oder Werbung anzuzeigen.
Cookies, die zur Durchfiihrung des elektronischen Kommunikationsvorgangs, zur Bereitstellung bestimmter,
von lhnen erwiinschter Funktionen (z. B. fuir die Warenkorbfunktion) oder zur Optimierung der Website (z. B.
Cookies zur Messung des Webpublikums) erforderlich sind (notwendige Cookies), werden auf Grundlage von
Art. 6 Abs. 1 lit. f DSGVO gespeichert, sofern keine andere Rechtsgrundlage angegeben wird. Der
Websitebetreiber hat ein berechtigtes Interesse an der Speicherung von notwendigen Cookies zur technisch
fehlerfreien und optimierten Bereitstellung seiner Dienste. Sofern eine Einwilligung zur Speicherung von
Cookies und vergleichbaren Wiedererkennungstechnologien abgefragt wurde, erfolgt die Verarbeitung
ausschlieBlich auf Grundlage dieser Einwilligung (Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG); die
Einwilligung ist jederzeit widerrufbar.

Sie kdnnen lhren Browser so einstellen, dass Sie tiber das Setzen von Cookies informiert werden und Cookies
nur im Einzelfall erlauben, die Annahme von Cookies fiir bestimmte Falle oder generell ausschlieBen sowie
das automatische Loschen der Cookies beim Schliefen des Browsers aktivieren. Bei der Deaktivierung von
Cookies kann die Funktionalitat dieser Website eingeschrankt sein.

Soweit Cookies von Drittunternehmen oder zu Analysezwecken eingesetzt werden, werden wir Sie hierliber
im Rahmen dieser Datenschutzerklarung gesondert informieren und ggf. eine Einwilligung abfragen.

Einwilligung mit Borlabs Cookie

Unsere Website nutzt die Consent-Technologie von Borlabs Cookie, um lhre Einwilligung zur Speicherung
bestimmter Cookies in Ihrem Browser oder zum Einsatz bestimmter Technologien einzuholen und diese
datenschutzkonform zu dokumentieren. Anbieter dieser Technologie ist Borlabs - Benjamin A. Bornschein,
Ribenkamp 32, 22305 Hamburg (im Folgenden Borlabs).

Wenn Sie unsere Website betreten, wird ein Borlabs-Cookie in Ihrem Browser gespeichert, in dem die von
Ihnen erteilten Einwilligungen oder der Widerruf dieser Einwilligungen gespeichert werden. Diese Daten
werden nicht an den Anbieter von Borlabs Cookie weitergegeben.

Die erfassten Daten werden gespeichert, bis Sie uns zur Loéschung auffordern bzw. das Borlabs-Cookie selbst
I6schen oder der Zweck flr die Datenspeicherung entfallt. Zwingende gesetzliche Aufbewahrungsfristen
bleiben unberihrt. Details zur Datenverarbeitung von Borlabs Cookie finden Sie unter
https://de.borlabs.io/kb/welche-daten-speichert-borlabs-cookie/.

Der Einsatz der Borlabs-Cookie-Consent-Technologie erfolgt, um die gesetzlich vorgeschriebenen
Einwilligungen fiir den Einsatz von Cookies einzuholen. Rechtsgrundlage hierfiir ist Art. 6 Abs. 1 lit. ¢ DSGVO.



Server-Log-Dateien

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten Server-Log-
Dateien, die Ihr Browser automatisch an uns tGbermittelt. Dies sind:

Browsertyp und Browserversion verwendetes Betriebssystem Referrer URL Hostname des zugreifenden
Rechners Uhrzeit der Serveranfrage IP-Adresse

Eine Zusammenfihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der Websitebetreiber hat ein
berechtigtes Interesse an der technisch fehlerfreien Darstellung und der Optimierung seiner Website —hierzu
miussen die Server-Log-Files erfasst werden.

Analyse-Tools und Werbung

Google Tag Manager

Wir setzen den Google Tag Manager ein. Anbieter ist die Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland.

Der Google Tag Manager ist ein Tool, mit dessen Hilfe wir Tracking- oder Statistik-Tools und andere
Technologien auf unserer Website einbinden konnen. Der Google Tag Manager selbst erstellt keine
Nutzerprofile, speichert keine Cookies und nimmt keine eigenstandigen Analysen vor. Er dient lediglich der
Verwaltung und Ausspielung der Gber ihn eingebundenen Tools. Der Google Tag Manager erfasst jedoch lhre
IP-Adresse, die auch an das Mutterunternehmen von Google in die Vereinigten Staaten Uibertragen werden
kann.

Der Einsatz des Google Tag Managers erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an einer schnellen und unkomplizierten Einbindung und
Verwaltung verschiedener Tools auf seiner Website. Sofern eine entsprechende Einwilligung abgefragt wurde,
erfolgt die Verarbeitung ausschlielRlich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG,
soweit die Einwilligung die Speicherung von Cookies oder den Zugriff auf Informationen im Endgerat des
Nutzers (z. B. Device-Fingerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist jederzeit widerrufbar.

Google Analytics

Diese Website nutzt Funktionen des Webanalysedienstes Google Analytics. Anbieter ist die Google Ireland
Limited (,,Google”), Gordon House, Barrow Street, Dublin 4, Irland.

Google Analytics ermoglicht es dem Websitebetreiber, das Verhalten der Websitebesucher zu analysieren.
Hierbei erhalt der Websitebetreiber verschiedene Nutzungsdaten, wie z. B. Seitenaufrufe, Verweildauer,
verwendete Betriebssysteme und Herkunft des Nutzers. Diese Daten werden in einer User-ID
zusammengefasst und dem jeweiligen Endgerat des Websitebesuchers zugeordnet.

Des Weiteren kdnnen wir mit Google Analytics u. a. lhre Maus- und Scrollbewegungen und Klicks aufzeichnen.
Ferner verwendet Google Analytics verschiedene Modellierungsansatze, um die erfassten Datensatze zu
erganzen und setzt Machine-Learning-Technologien bei der Datenanalyse ein.

Google Analytics verwendet Technologien, die die Wiedererkennung des Nutzers zum Zwecke der Analyse
des Nutzerverhaltens ermoglichen (z. B. Cookies oder Device-Fingerprinting). Die von Google erfassten
Informationen Uber die Benutzung dieser Website werden in der Regel an einen Server von Google in den
USA (ibertragen und dort gespeichert.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO und § 25
Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.



Die Datenibertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission gestiitzt. Details
finden Sie hier: https://privacy.google.com/businesses/controllerterms/mccs/.

Browser Plugin

Sie kdnnen die Erfassung und Verarbeitung lhrer Daten durch Google verhindern, indem Sie das unter dem
folgenden Link verfligbare Browser-Plugin herunterladen und installieren:
https://tools.google.com/dIpage/gaoptout?hl=de.

Mehr Informationen zum Umgang mit Nutzerdaten bei Google Analytics finden Sie in der
Datenschutzerkldrung von Google: https://support.google.com/analytics/answer/6004245?hl=de.

Auftragsverarbeitung
Wir haben mit Google einen Vertrag zur Auftragsverarbeitung abgeschlossen und setzen die strengen
Vorgaben der deutschen Datenschutzbehorden bei der Nutzung von Google Analytics vollstandig um.

Google Ads

Der Websitebetreiber verwendet Google Ads. Google Ads ist ein Online-Werbeprogramm der Google Ireland
Limited (,Google”), Gordon House, Barrow Street, Dublin 4, Irland.

Google Ads ermoglicht es uns Werbeanzeigen in der Google-Suchmaschine oder auf Drittwebseiten
auszuspielen, wenn der Nutzer bestimmte Suchbegriffe bei Google eingibt (Keyword-Targeting). Ferner
kénnen zielgerichtete Werbeanzeigen anhand der bei Google vorhandenen Nutzerdaten (z. B. Standortdaten
und Interessen) ausgespielt werden (Zielgruppen-Targeting). Wir als Websitebetreiber konnen diese Daten
quantitativ auswerten, indem wir beispielsweise analysieren, welche Suchbegriffe zur Ausspielung unserer
Werbeanzeigen geflihrt haben und wie viele Anzeigen zu entsprechenden Klicks gefiihrt haben.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO und § 25
Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Die Datenibertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission gestiitzt. Details
finden Sie hier:

https://policies.google.com/privacy/frameworks und

https://privacy.google.com/businesses/controllerterms/meccs/.

Google Remarketing

Diese Website nutzt die Funktionen von Google Analytics Remarketing. Anbieter ist die Google Ireland Limited
(,Google”), Gordon House, Barrow Street, Dublin 4, Irland.

Google Remarketing analysiert Ihr Nutzerverhalten auf unserer Website (z. B. Klick auf bestimmte Produkte),
um Sie in bestimmte Werbe-Zielgruppen einzuordnen und lhnen anschliefend beim Besuch von anderen
Onlineangeboten passende Webebotschaften auszuspielen (Remarketing bzw. Retargeting).

Des Weiteren konnen die mit Google Remarketing erstellten Werbe-Zielgruppen mit den
geratelbergreifenden Funktionen von Google verknilipft werden. Auf diese Weise kdnnen
interessenbezogene, personalisierte Werbebotschaften, die in Abhangigkeit lhres friiheren Nutzungs- und
Surfverhaltens auf einem Endgerat (z. B. Handy) an Sie angepasst wurden auch auf einem anderen lhrer
Endgeréate (z. B. Tablet oder PC) angezeigt werden.

Wenn Sie Uber einen Google-Account verfiigen, konnen Sie der personalisierten Werbung unter folgendem
Link widersprechen: https://www.google.com/settings/ads/onweb/.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO und § 25
Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar. Weitergehende Informationen und die

Datenschutzbestimmungen finden Sie in der Datenschutzerklarung von Google unter:
https://policies.google.com/technologies/ads?hl=de.




Zielgruppenbildung mit Kundenabgleich

Zur Zielgruppenbildung verwenden wir unter anderem den Kundenabgleich von Google Remarketing. Hierbei
Ubergeben wir bestimmte Kundendaten (z. B. E-Mail-Adressen) aus unseren Kundenlisten an Google. Sind die
betreffenden Kunden Google-Nutzer und in ihrem Google-Konto eingeloggt, werden ihnen passende
Werbebotschaften innerhalb des Google-Netzwerks (z. B. bei YouTube, Gmail oder in der Suchmaschine)
angezeigt.

Google Conversion-Tracking

Diese Website nutzt Google Conversion Tracking. Anbieter ist die Google Ireland Limited (,,Google”), Gordon
House, Barrow Street, Dublin 4, Irland.

Mit Hilfe von Google-Conversion-Tracking kdnnen Google und wir erkennen, ob der Nutzer bestimmte
Aktionen durchgefiihrt hat. So kénnen wir beispielsweise auswerten, welche Buttons auf unserer Website
wie hdaufig geklickt und welche Produkte besonders hdufig angesehen oder gekauft wurden. Diese
Informationen dienen dazu, Conversion-Statistiken zu erstellen. Wir erfahren die Gesamtanzahl der Nutzer,
die auf unsere Anzeigen geklickt haben und welche Aktionen sie durchgefiihrt haben. Wir erhalten keine
Informationen, mit denen wir den Nutzer personlich identifizieren kdnnen. Google selbst nutzt zur
Identifikation Cookies oder vergleichbare Wiedererkennungstechnologien.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO und § 25
Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Mehr Informationen zu Google Conversion-Tracking finden Sie in den Datenschutzbestimmungen von Google:
https://policies.google.com/privacy?hl=de.

11. Plugins und Tools

YouTube mit erweitertem Datenschutz

Diese Website bindet Videos der YouTube ein. Betreiber der Seiten ist die Google Ireland Limited
(,Google”), Gordon House, Barrow Street, Dublin 4, Irland.

Wir nutzen YouTube im erweiterten Datenschutzmodus. Dieser Modus bewirkt laut YouTube, dass
YouTube keine Informationen Uber die Besucher auf dieser Website speichert, bevor diese sich das
Video ansehen. Die Weitergabe von Daten an YouTube-Partner wird durch den erweiterten
Datenschutzmodus hingegen nicht zwingend ausgeschlossen. So stellt YouTube — unabhangig
davon, ob Sie sich ein Video ansehen — eine Verbindung zum Google DoubleClick-Netzwerk her.
Sobald Sie ein YouTube-Video auf dieser Website starten, wird eine Verbindung zu den Servern von
YouTube hergestellt. Dabei wird dem YouTube-Server mitgeteilt, welche unserer Seiten Sie besucht
haben. Wenn Sie in lhrem YouTube-Account eingeloggt sind, erméglichen Sie YouTube, |hr
Surfverhalten direkt lhrem personlichen Profil zuzuordnen. Dies kénnen Sie verhindern, indem Sie
sich aus Ihrem YouTube- Account ausloggen.

Des Weiteren kann YouTube nach Starten eines Videos verschiedene Cookies auf Ihrem Endgerat
speichern oder vergleichbare Wiedererkennungstechnologien (z. B. Device-Fingerprinting)
einsetzen. Auf diese Weise kann YouTube Informationen Uber Besucher dieser Website erhalten.
Diese Informationen werden u. a. verwendet, um Videostatistiken zu erfassen, die
Anwenderfreundlichkeit zu verbessern und Betrugsversuchen vorzubeugen.

Gegebenenfalls kdnnen nach dem Start eines YouTube-Videos weitere Datenverarbeitungsvorginge
ausgelost werden, auf die wir keinen Einfluss haben.

Die Nutzung von YouTube erfolgt im Interesse einer ansprechenden Darstellung unserer Online
Angebote. Dies stellt ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO dar. Sofern



eine entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung ausschlieBlich auf
Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG, soweit die Einwilligung die
Speicherung von Cookies oder den Zugriff auf Informationen im Endgerat des Nutzers (z. B.
Device-Fingerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist jederzeit widerrufbar.
Weitere Informationen Uiber Datenschutz bei YouTube finden Sie in deren Datenschutzerklarung
unter: https://policies.google.com/privacy?hl=de.

Google Web Fonts (lokales Hosting)

Diese Seite nutzt zur einheitlichen Darstellung von Schriftarten so genannte Web Fonts, die von
Google bereitgestellt werden. Die Google Fonts sind lokal installiert. Eine Verbindung zu Servern
von Google findet dabei nicht statt.

Weitere Informationen zu Google Web Fonts finden Sie unter
https://developers.google.com/fonts/faqg und in der Datenschutzerklarung von Google:
https://policies.google.com/privacy?hl=de.

Google Maps

Diese Seite nutzt den Kartendienst Google Maps. Anbieter ist die Google Ireland Limited (,,Google”), Gordon
House, Barrow Street, Dublin 4, Irland.

Zur Nutzung der Funktionen von Google Maps ist es notwendig, lhre IP-Adresse zu speichern. Diese
Informationen werden in der Regel an einen Server von Google in den USA Ubertragen und dort gespeichert.
Der Anbieter dieser Seite hat keinen Einfluss auf diese Datenlibertragung. Wenn Google Maps aktiviert ist,
kann Google zum Zwecke der einheitlichen Darstellung der Schriftarten Google Web Fonts verwenden. Beim
Aufruf von Google Maps ladt Ihr Browser die bendétigten Web Fonts in ihren Browsercache, um Texte und
Schriftarten korrekt anzuzeigen.

Die Nutzung von Google Maps erfolgt im Interesse einer ansprechenden Darstellung unserer Online-
Angebote und an einer leichten Auffindbarkeit der von uns auf der Website angegebenen Orte. Dies stellt ein
berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO dar. Sofern eine entsprechende Einwilligung
abgefragt wurde, erfolgt die Verarbeitung ausschlielRlich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und §
25 Abs. 1 TTDSG, soweit die Einwilligung die Speicherung von Cookies oder den Zugriff auf Informationen im
Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist jederzeit
widerrufbar.

Die Datentiibertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission gestitzt.
Details finden Sie hier:
https://privacy.google.com/businesses/gdprcontrollerterms/ und

https://privacy.google.com/businesses/gdprcontrollerterms/sccs/.

Mehr Informationen zum Umgang mit Nutzerdaten finden Sie in der Datenschutzerklarung von Google:
https://policies.google.com/privacy?hl=de.

12. Automatisierte Entscheidungsfindung einschlieBlich Profiling

Es findet keine automatisierte Entscheidungsfindung einschlielRlich Profiling statt.



13. Rechte der betroffenen Person

Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie Betroffener i.S.d. DS-GVO und es stehen
Ihnen folgende Rechte gegeniiber dem Verantwortlichen zu:

Recht auf Auskunft: Sie haben gemald Art. 15 DS-GVO das Recht, Auskunft Giber Ihre von uns verarbeiteten
personenbezogenen Daten zu verlangen; insbesondere kdnnen Sie Auskunft liber die Verarbeitungszwecke,
die Kategorie der personenbezogenen Daten, die Kategorien von Empfangern, gegenliber denen |hre Daten
offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen eines Rechts auf Berichtigung,
Loschung, Einschrankung der Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die
Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie (iber das Bestehen einer
automatisierten Entscheidungsfindung einschlieflich Profiling und ggf. aussagekraftigen Informationen zu
deren Einzelheiten verlangen.

Recht auf Berichtigung: GemaR Art. 16 DS-GVO haben Sie das Recht, unverziiglich die Berichtigung
unrichtiger oder Vervollstandigung Ihrer bei uns gespeicherten personenbezogenen Daten zu verlangen.
Recht auf Loschung: Sie haben gemaR Art. 17 DS-GVO das Recht, die Léschung Ihrer bei uns gespeicherten
personenbezogenen Daten zu verlangen, soweit nicht die Verarbeitung zur Austibung des Rechts auf freie
MeinungsaulBerung und Information, zur Erflllung einer rechtlichen Verpflichtung, aus Grinden des
offentlichen Interesses oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
erforderlich ist.

Recht auf Einschrankung: Gemald Art. 18 DS-GVO haben Sie das Recht, die Einschrankung der Verarbeitung
Ihrer personenbezogenen Daten zu verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten wird, die
Verarbeitung unrechtmaRig ist, Sie aber deren Loschung ablehnen und wir die Daten nicht mehr bendtigen,
Sie jedoch diese zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen benétigen oder
Sie gemald Art. 21 DS-GVO Widerspruch gegen die Verarbeitung eingelegt haben.

Recht auf Dateniibertragbarkeit: Sie haben gemall Art. 20 DS-GVO das Recht, lhre personenbezogenen
Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesebaren Format
zu erhalten oder die Ubermittlung an einen anderen Verantwortlichen zu verlangen.

Beschwerderecht: Gemall Art. 77 DS-GVO haben Sie das Recht, sich bei einer Aufsichtsbehdrde zu
beschweren. In der Regel kdnnen Sie sich hierfiir an die Aufsichtsbehorde Ihres Gblichen Aufenthaltsortes
oder Arbeitsplatzes oder unseres Geschaftssitzes wenden. Die zustdndige Aufsichtsbehorde fiir unseren
Geschaftssitz ist: Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit, Prof. Dr. Alexander
RoRnagel, Gustav-Stresemann-Ring 1, 65189 Wiesbaden, E-Mail: poststelle@datenschutz.hessen.de, Telefon:
06 11/140 80.

Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1 lit. f DS-GVO erfolgt, Widerspruch einzulegen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben
Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten
zum Zwecke derartiger Werbung einzulegen.

Widerrufsrecht: Sie haben das Recht, von l|hnen erteilte Einwilligungen zur Verarbeitung lhrer
personenbezogenen jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt. Ein Widerruf ist
jederzeit per E-Mail an kontakt@herkulescrowd.com oder auf dem Postweg unter Nutzung der oben

angegebenen Adresse moglich.



14. Datensicherheit

Wir verwenden innerhalb des Website-Besuchs das verbreitete SSL-Verfahren (Secure Socket Layer) in
Verbindung mit der jeweils hochsten Verschliisselungsstufe, die von lhrem Browser unterstitzt wird. In der
Regel handelt es sich dabei um eine 256-Bit Verschliisselung. Falls Ihr Browser keine 256-Bit Verschlisselung
unterstitzt, greifen wir stattdessen auf 128-Bit v3 Technologie zurlick. Sie erkennen die Verschliisselung an
der geschlossenen Darstellung des Schiissel- beziehungsweise Schloss-Symbols in der unteren Statusleiste
bzw. der Adresszeile lhres Browsers (https). Wir bedienen uns im Ubrigen geeigneter technischer und
organisatorischer SicherheitsmaBnahmen, um lhre Daten gegen zufillige oder vorsatzliche Manipulationen,
teilweisen oder vollstandigen Verlust, Zerstorung oder gegen den unbefugten Zugriff Dritter zu schitzen.
Unsere SicherheitsmaBnahmen werden entsprechend der technologischen Entwicklungen fortlaufend
verbessert.

15. Anderung unserer Datenschutzbestimmungen

Wir behalten uns vor, diese Datenschutzerklarung gelegentlich anzupassen, damit sie stets den aktuellen
rechtlichen Anforderungen entspricht oder um Anderungen unserer Leistungen in der Datenschutzerkldrung
umzusetzen, z. B. bei der Einfliihrung neuer Services. Fiir lhren erneuten Besuch unserer Website gilt jeweils
die aktuelle Datenschutzerklarung.

Stand: Januar 2023



